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Con la presente si da incarico per l'aggiomamento della piattaforma Symantec Endpoint Security (SEP) Ver.
14.3.1, attualmente in uso all'Ente.

Oggetto della Fornitura

Aggiornamento della piattaforma Symantec Endpoint Security (SEP) Ver. 14.3.1, attualmente in uso
all'Ente, all'ultima versione equivalente disponibile alla data attuale, le attività di migrazione/aggiomamento
del server e dei client ed il mantenimento per almeno 3 anni degli aggiornamenti sia del software che dei
database delle minacce.

Il sistema attuale è composto dal Symantec Protection Manager, installato su un Server Windows 2008 R2
presso la nostra sede di Palermo, che dovrà essere migrato su di un nuovo Server Windows 2019 e da svariati
client Windows dalla versione 7 in poi sia a 32 che a 64 bit su cui gira il software client in modalità sia
gestita che non gestita.

Prodotti da fornire:
n. l Symantec Protection Manager per il Server;
n. 80 Licenze Symantec Endpoint Protection per Windows sia Workstation che Server sia 32 che 64 bit;
Tutte le licenze dovranno essere in versione Government e, se previsto dal Symantec, come aggiornamento
dalla versione precedente già in possesso dell'Ente.

Caratteristiche dei prodotti

I prodotti fomiti dovranno garantire almeno le stesse funzionalità della versione attuale in merito alle
seguenti funzionalità:

Controllo centralizzato dei client gestiti tramite il Protection Manager per il controllo e la modifica
delle policy, la gestione del Server e dei Client, la reportistica in merito ad anomalie e/o eventi di rilevazione
di minacce;

Possibilità di installazione da remoto tramite la console di gestione in modalità push ovvero tramite
pacchetti preconfigurati sia in modalità gestita che non gestita;
• Aggiornamento continuo del Protection Manager con eventuali nuove versioni per tutta la durata del
contratto;
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Aggiornamento continuo dei client tramite il server in modalità gestita o direttamente da Symantec
tramite connessione Internet che potrebbe avvenire anche tramite proxy autenticato per tutta la durata del
contratto;

Possibilità di programmare scansioni tramite policy distribuite dal Server ovvero programmate
dall'utente nei client non gestiti;

Protezione dei client da Virus, Macro Vims, Script Malevoli, Worms, Backdoor, Trojan, Spyware,
Adware, Rootkit, Botnet, Boot Record Virus, Attacchi Buffer Overflow, etc. che possano presentarsi in:

o Avvio del sistema, boot sector;
o Moduli caricati in memoria;
o File presenti sui fìlesystem locali, di rete e sui supporti rimovibili, anche compressi nei più

comuni formati (zip, rar, 7z, etc.);
o Messaggi di posta elettronica scaricati tramite i client di posta più diffusi;
o Link malevoli presenti in siti web visualizzati tramite i browser più diffusi;
o Macro virus in documenti, fogli di calcolo, presentazioni, etc.;
o Attacchi via rete locale ovvero tramite altri PC infetti.

Fornitura ed assistenza

Il fornitore dovrà fornire i prodotti su supporto fisico oppure tramite download dal sito del produttore, i
codici di licenza, la documentazione anche in formato digitale.
Lo stesso dovrà provvedere all'assistenza, anche da remoto, al personale sistemistico dell'Ente per tutte le
attività di migrazione/aggiomamento del Server ed il deployment dei pacchetti client.

Il prezzo resta convenuto in € 3.839 + IVA.
La fornitura dovrà essere concluso entro 7.gg. di calendario dall'affidamento dell'incarico.

Ove il ritardo superi 7 gg. l'Istituto si riserva il diritto, dietro semplice comunicazione, di risolvere il
contratto.

Il pagamento, constata la regolare esecuzione, verrà effettuato a ricezione della fattura elettronica, entro 30
gg. mediante bonifico bancario, previe verifiche di legge.
La fattura elettronica riportante il codice CIG, dovrà essere inviata esclusivamente in forma elettronica
all'indirizzo fatturazione.irvo@pec.it codice Univoco UFI2ET.

Per attivare la fornitura contattarete
simone.tortorici(S),regione.sicilia.it

il sig. S Tortorici (tel/cell 331 6434999 mail

La presente lettera di incarico dovrà essere restituita, datata e firmata per acccttazione dal rappresentante
legale della Ditta con firma digitale.

La ditta appaltatrice conferma la validità e l'attualità di quanto dichiarato in sede di autocertifìcazione, al
momento della presentazione dell'offerta.
In caso di successivo accertamento del difetto del possesso dei requisiti prescritti dal D.Lgs. 36/2023 e
ss.mm.ii., il contratto si risolverà automaticamente con pagamento, in tal caso, del corrispettivo pattuito solo
con riferimento alle prestazioni già eseguite e nei limiti dell'utilità ricevuta e salve le conseguenze previste
dalle norme vigenti in caso di dichiarazione mendace

Si riporta qui di seguito, come richiesto dalle disposizioni vigenti il link per le segnalazioni di illecito -
whistleblower: https://irvo.segnalazionLnet

Distinti saluti.

i^yt^

Il Dirigente U.OfjUff. di Dirczione
V. Caselli
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